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Clausulas

12. Objeto

O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicdo de servigos de

auditoria e consultadoria aos Sistemas de Informacgao.

22. Prazo do contrato

1. O contrato mantém-se em vigor pelo prazo maximo de 1 (um) ano ou até ser atingido, durante
esse prazo, o preco contratual, sem prejuizo das obrigagbes acessorias que devam perdurar para
além da cessacgao do contrato.

2. O contrato considera-se automaticamente renovado por periodos sucessivos de 1 (um) ano, até
ao maximo de 2(duas) renovagdes, se nao for denunciado, por qualquer das partes, com uma
antecedéncia minima de 30 (trinta) dias, relativamente ao termo do periodo inicial ou da sua

renovagao, e salvo se o prego contratual for entretanto atingido.
3. O contrato entra em vigor no dia seguinte ao da data da sua assinatura.

4. O prazo que termine em sabado, domingo, feriado ou em dia em que o servigo perante o qual deva
ser praticado o ato que ndo esteja aberto ao publico, ou ndo funcione durante o periodo normal,

transfere-se para o 1.° dia util seguinte.

5. A execucgao das prestagdes que constituem o objeto do contrato pode ser, total ou parcialmente,
suspensa sempre que se verifique a impossibilidade temporaria de cumprimento do contrato,
designadamente em virtude de mora da entidade adjudicante na entrega ou na disponibilizacéo de
meios ou bens necessarios a respetiva execugao, ou excecado de ndo cumprimento, nos termos do
disposto nos artigos 297.° e 298.° do CCP.

6. Sem prejuizo das normas legais imperativas, relativas ao reequilibrio financeiro, findo o prazo
referido no nimero 1 e caso nao tenha sido atingido o prego contratual, o contrato extingue-se sem
que assista ao adjudicatario o direito a qualquer indemnizacédo pelo valor das prestagées nao

executadas.

32, Obrigagodes principais do adjudicatario

1. Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no presente Caderno de
Encargos ou nas clausulas contratuais, decorrem para o adjudicatario as seguintes obrigagcdes

principais:

2 Indicar niimero de renovagges.
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a. Obrigacédo de execucdo dos servicos por area de abrangéncia, melhor descritos no Anexo A

do presente Caderno de Encargos:

A - AUDITORIA de Seguranga de Informagdo: assegurar o processo de auditoria de
seguranca de informagdo baseado na norma ISO/IEC27001 (on-demand), nas seguintes

vertentes:
i. Auditoria de seguranca interna;
ii. Auditoria de seguranca externa.

B - DIAGNOSTICO APLICACIONAL e LEGAL de Seguranga de Informagao: assegurar o
processo continuo de apoio consultivo e de conformidade legal a plataforma tecnoldgica (on-

demand), composto pelas seguintes tarefas:
i. Consultoria para apoio a DMSI — Diregdo Municipal de Sistemas de Informacéo;
ii. Controlo de seguranga da plataforma aplicacional da entidade adjudicante;
iii. Controlo de seguranga da plataforma tecnoldgica e dos processos de gestao;

iv. Entrega mensal de relatérios de atividade em conformidade com o mencionado na

cldusula 42 do presente caderno de encargos.
C - CONSULTORIA de Seguranca de Informacao:

i. Assegurar o processo de consultoria de seguranca de informacao baseado na
norma ISO/IEC27001 (on-demand): Consultoria para evolugdo do nivel de

seguranga e maturidade TI/SlI;

ii. Identificar claramente o estado atual da seguranga de informacgdo da plataforma

tecnoldgica da entidade adjudicante;
iii. Corrigir as vulnerabilidades e riscos diagnosticados;
iv. Efetuar testes de performance;

v. Definir procedimentos de seguranga transversais e eficientes na gestdo das

aplicacgdes e tecnologias de sistemas de informagao;
vi. Garantir um plano de contingéncia eficiente;

vii. Definir uma metodologia interna de analise e monitorizagdo de riscos de

seguranga com base em controlos especificos.

b. Garantir o referencial técnico e a adogado das melhores praticas e normas existentes,
nomeadamente as normas ITIL - Information Technology Infrastructure Library e as normas
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ISO (International Organization for Standardization) /IEC (nternational Electrotechnical
Commission) 270013 /270024, BS25999° e OWASPS.

c. Obrigacao de entregar a entidade adjudicante antes do inicio de execugéo do contrato todos
os documentos que permitam comprovar os requisitos exigidos na clausula 52 do presente

caderno de encargos.

d. Obrigagao de remeter e apresentar todos os Entregaveis: planos de auditorias/consultadorias,

relatérios de acompanhamento de atividades e outros/documentos técnicos, produzidos no
ambito das auditorias, testes, corre¢des de vulnerabilidades e riscos, entre outras agoes, nas

condi¢des e prazos previstos na clausula seguinte.

O adjudicatario obriga-se a respeitar as normas aplicaveis em vigor em matéria social, laboral,
ambiental e de igualdade de género e de prevengao e combate a corrupgao, decorrentes do direito

internacional, europeu, nacional ou regional.

O adjudicatario devera acautelar a possibilidade de vir a adotar, em sede de execugao de contrato,
planos de contingéncia para fazer face a situacdes de contengdo de epidemias, quer de modo
preventivo, quer em situacao declarada, quer em fase de reposi¢do da normalidade, sem prejuizo

das regras aplicaveis aos casos de forga maior constantes do presente caderno de encargos.

A titulo acessorio, o adjudicatario fica obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios e adequados a execugao dos servicos,
bem como ao estabelecimento do sistema de organizagdo necessario a perfeita e completa

execucgao das tarefas a seu cargo.

O adjudicatario deve garantir condicdes de seguranga e saude do trabalho a todos os seus
colaboradores, cumprindo a legislagdo aplicavel nesta matéria, nomeadamente evidenciando a
identificagcao de perigos e avaliagdo de riscos dos trabalhadores que exercem fungdes na Autarquia,

e as respetivas apdlices de seguros de acidentes de trabalho.

42,

Local e condigdes da prestagcao dos servigos

Os servigos serdo executados no horario de funcionamento da entidade adjudicante, em dias Uteis,
no horario compreendido entre as 09:00 horas e as 19:00 horas, nas instala¢cdes da entidade
adjudicante, no Departamento Municipal de Sistemas de Informagao (DMSI), sitas na Rua
Guilherme Costa Carvalho, n.° 38, 4.° Piso, 4000-274 Porto, ou em outro horario/local que venha a

ser acordado entre as partes em sede de execugéo do contrato.

3 ISO/IEC 27001 - Information Security Management: norma internacional que define os requisitos para os Sistemas de Gestdo de Seguranga da Informagao.

41SO/IEC 27002 - Information Security Standard: norma que fornece um conjunto de controlos baseados nas melhores praticas para a Seguranga da Informag&o.

5 BS25999 - Business Continuity Management. Code of Practice and Specification for Business Continuity Management.

5 OWASP - Open Web Application Security Project ou Projeto Aberto de Seguranca em Aplicagdes Web.
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2. E constituida uma bolsa de horas, a qual sera executada de acordo com as necessidades que
venham a ser identificadas pela entidade adjudicante, ao longo do periodo de vigéncia do contrato,
estimando-se para o efeito um total maximo de 750 (setecentas e cinquenta) horas.

3. Aentidade adjudicante ndo se obriga a consumir o numero total de horas estimado, nao assistindo

ao adjudicatario o direito a qualquer indemnizag¢ao pelo numero de horas nao consumido.

4. A prestagcio dos servigos sera executada mediante solicitacdo da entidade adjudicante através do
Departamento Municipal de Sistemas de Informacgéo (DMSI), em reunides de trabalho ou através
de correio eletrénico a remeter pelo Gestor do contrato, devendo a resposta e ou o esclarecimento
dos trabalhos a executar ocorrer no prazo maximo de 2 (dois) dias, a contar da data da
solicitagdo, sem prejuizo de poder ser estabelecidos pontualmente prazos superiores, por acordo

entre as partes em sede de execugao do contrato.

5. A entidade adjudicante dispde de um maximo de 2 (dois) dias para resposta ao eventual pedido

de esclarecimento colocado pelo adjudicatario.
6. Plano de auditorias/consultadorias:

a. Até 5 (cinco) dias apds a determinagdo dos trabalhos a executar, previstos no niumero 4, ou
em caso de pedido de esclarecimento, apds a resposta da entidade adjudicante prevista no
ndmero 5, o adjudicatario deve elaborar e comunicar o plano de auditorias / consultadorias,
cujo numero de horas a consumir devera ser acordado entre as partes, no qual conste:

i Definicao do cronograma, plano de acado e das metodologias a utilizar de forma

a satisfazer as necessidades identificadas e horas a consumir.

b. O plano de auditorias / consultadorias deve ser validado pela entidade adjudicante, no prazo
maximo de 5 (cinco) dias apds a sua entrega, considerando-se aceite se ndo houver qualquer

pronuncia em contrario até ao final desse prazo.

c. O adjudicatario dispde de um prazo maximo de 2 (dois) dias, a contar da comunicagéo
efetuada pela entidade adjudicante, para efetuar as corregdes/alteragdes que esta considere

necessarias.
7. Relatoérios

a. O adjudicatario devera entregar até ao 10.° dia de cada més, um relatério de

acompanhamento das intervengdes efetuadas no més transato, nos termos do presente

caderno de encargos, no qual deve constar a seguinte informacéo:
i Plano de auditorias / consultadorias com a indicagdo do n°® de horas aprovado;
ii. Data (dia/hora) de intervengéo e responsavel (eis) pela (s) mesma (s);
iii. Detalhe da intervencéao (6es) efetuada (s);

iv. N.° de hora (s) consumidas.
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Todos os restantes entregaveis: documentos técnicos, nomeadamente os relatérios de
auditoria/consultoria, testes, entre outros, produzidos no dmbito da execugdo do contrato,
deverao ser apresentados a entidade adjudicante em reunido técnica para analise dos mesmos

até ao 10.° dia apds a data de intervengao da auditoria/testes/outros servigos.

Todos os relatérios deverao ser validados pela entidade adjudicante, no prazo maximo de 5
(cinco) dias apos a sua entrega, considerando-se aceites se nao houver qualquer pronuncia

em contrario até ao final desse prazo.

Caso existam correcdes/alteragdes a efetuar, serdo estas da responsabilidade do adjudicatario,

bem como todos os encargos que advenham dessa situagao.

O adjudicatario dispde de um prazo maximo de 3 (trés) dias, a contar da comunicagao
efetuada pela entidade adjudicante, para efetuar as corre¢des/alteragcdes que esta considere

necessarias.

Todos os entregaveis, devem ser enviados em suporte digital (Excel e Pdf ou outro formato se
aplicavel), para o enderego eletronico do gestor de contrato nomeado pela entidade adjudicante

para o efeito.

Excecionalmente, e mediante autorizagdo expressa da entidade adjudicante, os documentos
anteriormente referidos poderdo ser entregues em suporte fisico, devendo para o efeito ser
impressos em papel reciclado, privilegiando-se a utilizagdo da opg¢ao de impresséao frente e
verso dos mesmos, no ambito da Estratégia Nacional para as Compras Publicas Ecolégicas e
da Resolugao do Conselho de Ministros n.° 38/2016, de 29 de julho, que visa assegurar a
inclusdo de critérios de sustentabilidade em todos os contratos publicos de aquisicdo de bens

€ servigos.

Em sede de execugdo do contrato poderdo ser acordados outros prazos de entrega dos
documentos/relatorios referenciados nos numeros 6 e 7 da presente clausula, mediante acordo
entre as partes e desde que nado seja prejudicada a execugao das fases subsequentes,

garantindo que o prazo maximo de vigéncia do contrato ndo é ultrapassado.

&

Equipa a afetar a prestacao de servigos

O adjudicatario deve constituir uma equipa afeta a execugédo dos servigos, que cumpra com 0s

seguintes requisitos minimos:

a.

b.

Conter no minimo 2 (dois) e o maximo de 3 (trés) Consultores Séniores;

Cada consultor devera ter Formagao académica superior: Licenciatura e/ou mestrado e/ou

doutoramento em area de informatica.

Cada consultor da equipa devera ser detentor no minimo de 2 (dois) anos completos de

experiencia profissional, aferida nos ultimos 10 (dez) anos (outubro/2012 — outubro/2022), em

pelo menos uma das seguintes areas:
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i. Auditoria a Sistemas de informacao;
ii. Diagnéstico aplicacional e legal de Seguranga de Informacéo;
iii.  Consultoria de Seguranca de Informagao.

d. O adjudicatario deve garantir em cada uma das areas identificadas na alinea anterior que existe
pelo menos 1 (um) consultor na equipa com experiéncia minima de 2 (dois) anos nos ultimos
10 anos (outubro/2012 — outubro/2022),

2. Valorizam-se as certificagcbes combinadas da equipa, devidamente comprovadas, nomeadamente:
i. OSCP (Offensive Security Certified Professional);
i. CISA (Certified Information Systems Auditor);
iii. CEH (Certified Ethical Hacker).

3. No caso de ocorrer, durante o tempo da prestagao de servigo, alguma alteragdo dos elementos que

compdem a equipa, o adjudicatario deve, no prazo maximo de 5 (cinco) dias a contar da data da

sua ocorréncia:
a. Apresentar a justificacdo fundamentada para a mudanga do(s) Consultor(es) Sénior(es);

b. Comunicar ao gestor do contrato designado pela entidade adjudicante o(s) novo(s)
elemento(s), devendo o(s) novo(s) elemento(s) possuir(em), no minimo, 0 mesmo grau
académico/profissional, experiéncia e certificacado(ées) do(s) substituido(s), nos termos da

proposta apresentada;

c. Curriculum Vitae sucinto do(s) novo(s) elemento(s) que constituem a equipa a afetar a

execucgao do contrato que permita aferir o cumprimento da experiéncia minima exigida;

d. Declaragao(des) que permitam atestar a informagao exigivel na alinea c) do n.°1 da presente
clausula e inserta no formulario da proposta Anexo IV do convite, para cada elemento, cujas
declaragcbes devem estar assinadas e datadas, pelas entidades onde tenham adquirido essa
experiéncia (com ou sem vinculo laboral) e deve constar toda a informag&o correspondente

a cada uma das respetivas tabelas;

e. Comprovativos da(s) certificagdo(des) do(s) membro(s) da equipa.

62. Transferéncia de Propriedade

1. Com a entrega de todos os relatérios/documentos resultantes da prestacao de servigos objeto deste
contrato, ocorre a transferéncia da posse e da propriedade, assim como dos direitos de utilizagao

para a entidade adjudicante.

2. Pela cesséao dos direitos a que alude o numero anterior ndo € devida qualquer contrapartida para

além do prego a pagar nos termos do presente Caderno de Encargos.
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3. O adjudicatario autoriza expressamente a adaptacdo dos relatérios/documentos previstos no

numero 1, desde que tal se manifeste indispensavel.

72. Prego contratual

1. Pela prestagao os servigos objeto do contrato, bem como pelo cumprimento das demais obrigagdes
constantes do presente Caderno de Encargos, a entidade adjudicante deve pagar ao adjudicatario
o preco hora constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este

for legalmente devido.

2. O prego referido no niumero anterior ndo pode, em qualquer caso, ser superior a 60,00€/hora, o

que corresponde a 45.000,00€ no prazo maximo de vigéncia admitido (valores sem IVA).

3. O prego referido no nimero 1 inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida a entidade adjudicante, incluindo, nomeadamente as despesas
de alojamento, alimentacéo e deslocacdo de meios humanos, despesas de aquisi¢éo, transporte,
armazenamento e manutencéo de meios materiais, bem como quaisquer encargos decorrentes da

utilizacdo de marcas registadas, patentes ou licengas.

82. Condigoes de pagamento

1. As quantias devidas pela entidade adjudicante, nos termos da clausula anterior, devem ser pagas
no prazo de 30 dias apds a rececao das respetivas faturas, as quais devem cumprir com o disposto
no artigo 36.° do CIVA’ e s6 podem ser emitidas apds o vencimento da obrigagéo respetiva, e apds
a prestagéo dos servigos, devendo ainda cumprir com as exigéncias impostas pelo artigo 9.°, n.° 1,

da LCPA?, aprovada pela Lei n® 8/2012, de 21 de fevereiro, na redagéo atual.

2. Para efeitos do numero anterior as obrigagées consideram-se vencidas mensalmente, apds a

validagao por parte da entidade adjudicante do relatério de acompanhamento entregue relativo ao

més transato nos termos previstos na alinea a) do numero 7 da clausula 42 do presente caderno

de encargos.

3. Em caso de discordancia por parte da entidade adjudicante, quanto aos valores indicados nas
faturas, deve esta comunicar ao adjudicatario, por escrito, os respetivos fundamentos, ficando o
mesmo obrigado a prestar os esclarecimentos necessarios ou proceder a emissao de novas faturas

corrigidas.

4. As faturas devem ser emitidas em nome do Municipio do Porto NIF: 501 306 099, sito na Praga
General Humberto Delgado, 4049-001 PORTO - Diregdo Municipal de Sistemas de
Informacgao, com referéncia aos documentos que lhes deram origem, isto é, devem especificar o

n.° da encomenda e o respetivo nimero sequencial de compromisso.

7 Cédigo do Imposto sobre o Valor Acrescentado.
8 L ei dos Compromissos e Pagamentos em Atraso.
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5. Nostermos do n.° 1 do artigo 9.° do Decreto-Lei n.° 111-B/2017, de 31 de agosto, na redacao atual,
os contraentes publicos sao obrigados, a partir de 18 de abril de 2019, a receber e a processar
faturas eletronicas no modelo estabelecido pela norma europeia respetiva aprovada pela Comisséo
Europeia e publicitada no portal dos contratos publicos, a que se refere o n.° 3 do artigo 299.°-B do
CCP.

6. Nostermos do artigo 9.°n.°s 3 e 4 do mesmo Decreto-Lein.° 111-B/2017, os cocontratantes podem,
até 31 de dezembro de 2020, utilizar mecanismos de faturagao diferentes dos previstos no referido
artigo 299.°-B do CCP, prazo esse alargado até 31 de dezembro de 2022 para as micro, pequenas
e médias empresas® definidas nos termos da Recomendagdo 2003/361/CE, da Comissado

Europeia, de 6 de maio de 2003, e para as entidades publicas enquanto entidades cocontratantes.

7. Caso o adjudicatario ndo tenha ainda aderido a faturagdo eletronica’®, nos termos e prazos
definidos no numero anterior, as faturas devem ser enviadas digitalmente, para o seguinte

endereco de correio eletrénico: mporto@cm-porto.pt

8. Excecionalmente, caso ndo seja possivel a utilizagdo de correio eletrénico, as faturas poderado ser
enviadas para o seguinte endereco postal: Apartado 4053, 4000-101 Porto.

9. Sem prejuizo do disposto nos niumeros anteriores poderdo, ao longo da execugao do contrato, ser

indicados outros contactos para o envio das referidas faturas.

10. Desde que devidamente emitidas e observado o disposto nos n.°s 1,2 e 4, as faturas serdo pagas

através de transferéncia bancaria.

92, Protecao de dados pessoais

1. Constituem obriga¢des do adjudicatario, no que especificamente diz respeito a protecdo de dados

pessoais:

a. Utilizar os dados pessoais, objeto de tratamento, exclusivamente para as finalidades previstas

no contrato, ndo podendo em caso algum utilizar os dados para fins proprios;

b. Dar cumprimento as instrugcdes que possam, no ambito da execugao do contrato, ser emitidas
pela entidade adjudicante, enquanto responsavel pelo tratamento, para tratamento dos dados

pessoais;

c. Efetuar uma Avaliagdo de Impacto sobre a Protecdo de Dados que identifique e minimize os
riscos em caso de incumprimento das regras de protegcdo de dados, nas situagdes
expressamente previstas, quer no artigo 35.° do n.° 3 do Regulamento Geral sobre a Protegéo
de Dados, Reg. (UE) 2016/679 (RGPD) quer no Regulamento n.° 1/2018 da Comissao Nacional

9 De acordo com o artigo 2° da Recomendagéo n°® 2003/361/CE, da Comisséo Europeia, de 6 de maio de 2003, a categoria das micro, pequenas e médias empresas (PME)
é constituida por empresas que empregam menos de 250 pessoas e cujo volume de negécios anual ndo excede 50 milhGes de euros ou cujo balango total anual ndo
excede 43 milhées de euros; na categoria das PME, uma pequena empresa é definida como uma empresa que emprega menos

0 Com o objetivo de facilitar a adogéo da fatura eletrénica pelos seus fornecedores, o Municipio do Porto contratualizou um servigo de apoio, que podera ser solicitado
através do seguinte endereco de correio eletronico: fornecedores.saphety@saphtey.com
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de Protecdo de Dados, relativo a lista de tratamentos de dados pessoais sujeitos a Avaliagao

de Impacto sobre a Protegcao de Dados (AIPD);

d. Assegurar a realizagao de auditorias periddicas as medidas técnicas e organizativas para

garantir a segurancga dos sistemas e dos servigos de tratamento;

e. Efetuar um registo de todas as atividades de tratamento de dados pessoais, efetuados no

ambito do contrato, que contenha:

i. Uma descricdo geral das medidas técnicas e organizativas adequadas para garantir a
seguranca dos dados pessoais objeto de tratamento, designadamente a capacidade para
assegurar a confidencialidade, integridade e resiliéncia permanentes dos sistemas e dos

servigos de tratamento;

ii. A capacidade de assegurar a disponibilidade e acesso aos dados pessoais de forma

rapida, em caso de incidente;

iii. O processo de auditoria as medidas técnicas e organizativas para garantir a segurancga

dos sistemas e dos servigcos de tratamento;

iv. O nome e contacto do Encarregado de Protecado de Dados, quando for obrigatéria a sua

designagao nos termos do artigo 35.° do RGPD.

f. Disponibilizar a entidade adjudicante, periodicamente, todas as informagdes necessarias para

demonstrar o cumprimento das regras de protegcao de dados;

g. Nao partilhar os dados pessoais com terceiros, exceto no caso de autorizagéo expressa da

entidade adjudicante, ou decorrente de obrigagao legal;
h. Manter sigilo referente aos dados pessoais a que tenha acesso no ambito do contrato;

i. Garantir que pessoas autorizadas a tratar os dados pessoais se comprometem, de forma
expressa e por escrito, a respeitar a confidencialidade e adotar as medidas de seguranca

correspondentes;

j.  Apoiar a entidade adjudicante na resposta aos pedidos dos titulares dos dados tendo em vista

o exercicio dos direitos de acesso, retificagao, limitagado, oposi¢cao, apagamento e portabilidade.

2. Cadauma das partes obriga-se a notificar a respetiva contraparte de forma imediata, e em qualquer
circunstancia antes do prazo de 72 horas, por escrito e preferencialmente através de correio

eletrénico, das violagdes de seguranca ocorridas no ambito do contrato.

3. Para o efeito do disposto no numero anterior deve anexar-se toda a informacgéo relevante,
designadamente a descricdo da natureza da violagdo de segurancga, bem como a descri¢cdo das
possiveis consequéncias da mesma e ainda das medidas adotadas ou propostas para pér término
a violagdo de seguranca ou mitigar possiveis efeitos negativos. Caso nao seja possivel enviar a

informagao simultaneamente, a mesma sera expedida gradualmente.
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4. Finda a vigéncia do contrato, o adjudicatario tem a obrigagdo de eliminar os dados pessoais que
tenham sido objeto de tratamento no ambito do mesmo, bem como eliminar quaisquer outras cépias
existentes, devendo para o efeito enviar um comprovativo para a entidade adjudicante.

102, Penalidades contratuais

1. Pelo incumprimento de obrigacbes emergentes do contrato, a entidade adjudicante pode exigir do
adjudicatario o pagamento de uma sangao pecuniaria, de montante a fixar em fungéo da gravidade

do incumprimento, nos seguintes termos:

a. Pelo incumprimento dos prazos de entrega dos entregaveis constantes nas alineas a) e b)

do nimero 7 da clausula 42 do presente caderno de encargos, até 0,12 % do preco total

contratual, por cada dia de atraso;

b. Pelo incumprimento de outras obrigagcdes emergentes do contrato, até 10 % do preco total

contratual;

c. Pelo incumprimento da obrigagéo de respeitar ao longo da execugéo do contrato, e apenas
no ambito do referido contrato, as normas aplicaveis em vigor em matéria social, laboral,
ambiental e de igualdade de género, decorrentes do direito internacional, europeu, nacional
ou regional, a entidade adjudicante pode exigir do adjudicatario o pagamento de uma
sangao pecuniaria até 10 % do preco contratual, sem prejuizo do disposto no n.° 7 da

presente clausula.

2. Em caso de resolugédo do contrato por incumprimento do adjudicatario, o valor acumulado das
sangdes pecuniarias ndo pode exceder 20% do prec¢o contratual, nos termos do n.° 2 do artigo
329.° do CCP, salvo se a entidade adjudicante exercer a prerrogativa prevista no n.° 3, do mesmo

artigo, caso em que este limite pode ser elevado para 30%.

3. Ao valor das sangdes pecuniarias previstas no numero anterior, sdo deduzidas as importancias
pagas pelo adjudicatario ao abrigo da alinea a) do n.° 1, relativamente aos servigos objeto do

contrato cujo atraso na entrega se tenha verificado.

4. Na determinagcdo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duragado da infracéo, a sua eventual reiteragdo, o grau de culpa do adjudicatéario

e as consequéncias do incumprimento.

5. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com as

sangdes pecuniarias devidas nos termos da presente clausula.

6. As sangdes pecuniarias previstas na presente clausula ndo obstam a que a entidade adjudicante
exija uma indemnizagdo pelos danos decorrentes da mora no cumprimento, cumprimento

defeituoso e incumprimento definitivo.

7. Em funcéo da gravidade do incumprimento da obrigacéo prevista na alinea c) do n.° 1 da presente

clausula, ou da sua reiteragdo apds instrugdes transmitidas no exercicio do poder de direcdo por
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parte da entidade adjudicante tendente a respetiva observancia, e apenas no ambito do referido
contrato, pode este ser resolvido a titulo sancionatério, nos termos da alinea b) do n.° 1 do artigo

333.° do CCP, sem prejuizo do disposto no n.° 3 desta mesma disposigao legal.

113,

Dever de sigilo

2.

O adjudicatario deve guardar sigilo sobre toda a informag&o e documentagéo, técnica e nao técnica,
comercial ou outra, relativa a entidade adjudicante de que possa ter conhecimento ao abrigo ou em

relagcdo com a execugao do contrato.

A informagédo e a documentagao cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nao o destinado direta e

exclusivamente a execugao do contrato.

Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio publico a data da respetiva obtengéo pelo adjudicatario ou que este
seja legalmente obrigado a revelar, por for¢a da lei, de processo judicial ou a pedido de autoridades

reguladoras ou outras entidades administrativas competentes.

O adjudicatario devera guardar sigilo quanto a informagdes que possa obter no ambito da execugéo
do presente contrato, por qualquer causa, sem prejuizo da sujeicdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecédo de segredos comerciais ou da credibilidade,

do prestigio ou da confianga devidos as pessoas coletivas.

122,

Forga maior

Nao podem ser impostas penalidades ao adjudicatario, nem é havida como incumprimento, a néo
realizagcédo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizagao, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da

celebracéo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forga maior, se se verificarem os requisitos do niumero anterior, designadamente,
tremores de terra, inundagodes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinacbes governamentais ou

administrativas injuntivas.
N&o constituem forga maior, designadamente:

a. Circunstancias que nao constituam forga maior para os subcontratados do adjudicatario, na

parte em que intervenham;

b. Greves ou conflitos laborais limitados as sociedades do adjudicatéario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos

seus subcontratados;
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c. Determinagbes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo adjudicatario de deveres ou 6nus que sobre ele

recaiam;
d. Manifestagdes populares devidas ao incumprimento pelo adjudicatario de normas legais;

e. Incéndios ou inundagdes com origem nas instalagdes do adjudicatario cuja causa, propagagao
ou proporcbes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de

seguranga;
f.  Avarias nos sistemas informaticos ou mecénicos do adjudicatario ndo devidas a sabotagem;
g. Eventos que estejam ou devam estar cobertos por seguros.

4. A ocorréncia de circunstancias que possam consubstanciar casos de forgca maior deve ser

imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogacao dos prazos de cumprimento das obrigagdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forga maior.

132.Resolugéo por parte da entidade adjudicante

Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei e no contrato,
nomeadamente os constantes na clausula referente as penalidades contratuais, a entidade adjudicante
pode resolver o contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma grave ou

reiterada qualquer das obriga¢des que Ihe incumbem.

142.Resolugéo por parte do adjudicatario

O adjudicatario pode resolver o contrato nos casos previstos no artigo 332.° do CCP.

152.Foro competente

Para resolugéo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal do Porto, com expressa renuncia a qualquer outro.

162.Subcontratagao e cessio da posig¢ao contratual

1. A subcontratagdo ou a cesséo da posigao contratual pelo adjudicatario depende da autorizagcéo da

entidade adjudicante, nos termos do CCP.

2. Em caso de incumprimento, pelo adjudicatario, das suas obriga¢des, que reuna os pressupostos
para a resolugéo do contrato, aquele cedera, nos termos do disposto no artigo 318.°-A do CCP, a
sua posi¢ao contratual ao concorrente do procedimento pré-contratual na sequéncia do presente
procedimento, pela ordem sequencial de classificagdo dos concorrentes, sempre que tal seja

aplicavel.
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172.Comunicagoes e notificagoes

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacbes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, através de correio eletronico, nos termos do

artigo 468.° do CCP, para os respetivos enderecos eletronicos, identificados no contrato.

2. Qualquer alteragdo das informagbes de contacto constantes do contrato deve ser comunicada a

outra parte.

182.Termos de desempenho ambientais

1. O adjudicatério deve garantir as melhores praticas ambientais por forma a incluir as medidas
necessarias a fim de assegurar a protecdo do ar, da agua, do solo, e de prevenir ou reduzir a
poluicdo sonora, a produgao de residuos e o consumo energético, com o objetivo de alcangar um

nivel elevado de prote¢cdo do ambiente e minimizar os impactes ambientais.

2. O adjudicatario deve igualmente garantir o correto encaminhamento dos eventuais residuos
produzidos no decorrer da execugao do contrato, respeitando as boas praticas ambientais previstas

na legislacao em vigor.

192. Execugao do contrato

Os servigos serdo executados mediante requisi¢ao da entidade adjudicante.

20%.Direcgao e Fiscalizagdao da Execug¢do do Contrato

1. Os poderes de diregdo e a fiscalizacdo do modo de execugédo do contrato serdo exercidos pela

entidade adjudicante nos termos do disposto nos artigos 303.° a 305.° do CCP.

2. Para efeitos da concretizagdo dos poderes de diregéo e fiscalizacdo do modo de execugéo do

contrato a entidade adjudicante sera representada pelo Gestor do Contrato, ao qual se delega:

a. A competéncia para a emissao de ordens, diretivas ou instrugdes, bem como para proceder a
notificagdo prevista no art.° 325.° do CCP para que o adjudicatario cumpra, em prazo fixado
para o efeito, todas as obrigagdes emergentes do contrato, a quem o adjudicatario fica obrigado
a prestar toda a colaboragdo que se mostrar necessaria e toda a informagao que lhe seja
solicitada, sem prejuizo dos relatérios de acompanhamento previstos no presente caderno de

encargos.

b. A competéncia para decidir sobre a verificagdo da existéncia de uma impossibilidade
temporaria de cumprimento do contrato que determina a suspensdo do prazo (nos termos do
disposto no art.° 297.° do CCP) e sobre a respetiva retoma logo que cessem as causas que

determinaram a suspenséo (nos termos do disposto no art.° 298.° do CCP).
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3. 0O Gestor do Contrato, no exercicio das fungdes de fiscalizagdo sera responsavel pela medicéo e a

avaliagao dos niveis de servigo exigidos de acordo com as clausulas 32, 42 e 0 Anexo A do presente

caderno de encargos.

212 Legislagao aplicavel

O contrato é regulado pelo disposto no CCP e restante legislagédo aplicavel.
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ANEXO A - Descrigao dos servigos por area de abrangéncia

Area de abrangéncia

- Analise de procedimentos e politicas de seguranga da informacgao

Politica de Seguranga da

. presentes na Organizagao
Informacgao

- Analise critica e avaliagao

o - Analise da organizag&o interna
Organizagéo de Seguranca L . _
- Identificagao dos riscos no acesso de prestadores de servigos

- Analise da politica de recrutamento

- Analise do plano de formacgao

Seguranca dos Elementos | _ Apalise de incidentes e falhas de seguranca
Humanos _ B o

- Anadlise de utilizagdo inadequada da informacdo da organizagao

por parte dos colaboradores de servigos

Classificagdo e Controlo dos | - Analise dos recursos de informagao

Recursos de Informagéao - Andlise da classificagdo da informacéo de servicos

- Analise dos requisitos do negdcio para controlo de acessos
- Analise de seguranga nos acessos dos utilizadores

- Analise das responsabilidades dos utilizadores

- Analise do acesso a plataforma aplicacional

- Andlise dos acessos aos recursos de rede

- Analise do acesso e autenticagao aos sistemas

- Monitorizagdo do uso e acesso aos sistemas

Controlo de Acessos - Analise de comunicagbes méveis

- Analise dos requisitos do negdcio para controlo de acessos
- Andlise de seguranga nos acessos dos utilizadores

- Analise das responsabilidades dos utilizadores

- Analise do acesso a plataforma aplicacional

- Andlise dos acessos aos recursos de rede

- Analise do acesso e autenticagao aos sistemas

- Monitorizagdo do uso e acesso aos sistemas

- Analise de seguranca de areas
Seguranga Fisica e Ambiental _ .
- Analise de seguranga dos equipamentos
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Area de abrangéncia

(Continuagéo)

Gestéo das Operacdes e
Comunicagodes

Porto.
Cémara |
Municipal
Tnnnnni
AN EN]

Servigo

(Continuagao)

- Analise de procedimentos e responsabilidades operacionais
- Analise do planeamento e aprovacao de sistemas

- Andlise da protecao existente contra software malicioso

- Analise de politicas de Backup & Restore

- Analise da seguranga de rede Seguranga e Manutengcdo dos
medias de Backup

- Andlise de permutas de informagéao

Manutencéo, Desenvolvimento
e Aquisicao de Sistemas

- Analise dos requisitos de segurancga de sistemas
- Andlise de seguranga nos sistemas aplicacionais
- Controlo criptografico

- Analise de performance dos sistemas

- Andlise da seguranca de ficheiros de sistema

- Anadlise da seguranga dos processos de desenvolvimento e
suporte

Gestao de Incidentes da
Seguranga da Informacgao

- Analise dos incidentes de seguranga e lacunas associadas com
os sistemas de informacao

- Andlise da gestdo de incidentes de seguranca e respetivas
corregdes

Gestdo da Continuidade de
Negécio

Analise dos aspetos da gestao da continuidade do negdcio

Conformidade

- Analise da conformidade com requisitos legais
- Analise critica da politica de segurancga e da conformidade técnica

- Analise e consideragdes quanto a auditoria de sistemas
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